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Menschenrechte und verfassungsmassige Rechte

- Universalitat der Menschenrechte
Alle Menschen haben aufgrund des Menschseins die
gleichen, unteilbaren und unverausserlichen Rechte

- Verfassungsmassige Rechte
Umsetzung der Menschenrechte in der Verfassung
Art. 2 BV: Schutz der Freiheit und der Rechte des
Volkes.
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Beispiele

- Menschenrechte (AEMR)
Art. 3 Jeder hat das Recht auf Leben, Freiheit und Sicherheit der Person
Art. 12 Niemand darf willkirlichen Eingriffen in sein Privatleben, seine Familie,
seine Wohnung und seinen Schriftverkehr oder Beeintrachtigungen
seiner Ehre und seines Rufes ausgesetzt werden. Jeder hat Anspruch

auf rechtlichen Schutz gegen solche Eingriffe oder Beeintrachtigungen

- Verfassungsmassige Rechte der Schweiz (BV)
Art. 8 Rechtsgleichheit
Art. 16 Meinungs- und Informationsfreiheit

Art. 13 Schutz der Privatsphare
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Drittwirkung der Menschenrechte

Abwehrrechte @
durch MR

Drittwirkung ,¢/
PR

BURGER

BURGER
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Informationelle Selbstbestimmung
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Datenschutzgrundsatze

Zweck-
massigkeit

- Gesetzliche
Einwilligung Grundlage
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Datenschutzgrundsatze

Verhaltnis-
massigkeit

A Nur so viel Datenbearbeitung wie unbedingt
notwendig um den Zweck zu erreichen

Wer / wie viele machen was?
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Der Geheimdienst
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Aufgaben des Geheimdienstes

- Beschaffung von sicherheitspolitisch bedeutsamen
Informationen aus dem Ausland

- Nachrichtendienstliche Tatigkeiten im Zusammenhang
mit der inneren Sicherheit (inkl. Sammlung von
besonders schutzenswerten Personendaten)

- Nachrichtendienst der Armee
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Was weiss ein Geheimdienst?

- Informationen Uber das Ausland

- Personendaten

- Besonders schutzenswerte Personendaten

- Zugriff auf die Schengen Datenbank

- Informationen anderer Bundesdienste (fedpol,
Amtsstellen, vom Bundesrat bevollmachtigte
Behorden)
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Informationskombination im Geheimdienst

- Zulassige Kombinationen der verschiedenen
Informationsquellen gemass V-NDB, ZNDG & BWIS

- Art. 14 Abs. 1 BWIS: ,Die Sicherheitsorgane des
Bundes und der Kantone beschaffen die
Informationen, welche zur Erfullung der Aufgaben [...]
notwendig sind"

- Fazit: Personlichkeitsschutz vs. Staatsinteressen
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Freiwillige Preisgabe von Privacy (u.a. im Internet)

- Recommender System - Publikationen

- Mitmachen von - Einkaufe Uber Internet
Wettbewerben . Abholen von

- Aufgabe von Inseraten Informationen im

- Flyer von Vortragen Internet
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Unfreiwillige Preisgabe von Privacy

- VideoUberwachung
-« Kombination von Informationen und
Daten/Datamining/Datawarehousing
- Freiwillige/Unfreiwillige Bekanntgabe
- Fehlende klare Einwilligung
- Zu weite Einwilligungsklauseln

- Fehlende Transparenz
- Erfragen von zusatzlichen privaten Informationen bei

Vertragsabschlissen wie z.B. Geburtsdatum,
Adressinformationen etc.
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Menschenrechts- und Datenschutzdimension

Datenschutzdimension
G()Ug[t‘ maps Personenbezug, zum Teil herstellbar

Gougle Was macht Google mit den Mails
s und den Inhalten? Einwilligung?

GO\PS[@ chrome Beeinflussung/Lenkung des
Verhaltens der Benutzer

GOL'nge Insights for Search Lenkung des Benutzers, Einfluss auf
Meinungsbildung
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Menschenrechts- und Datenschutzdimension

GOUS[{.’ text & tabellen

GOt;-g[t‘ Analytics

Google latitude
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Datenschutzdimension
Gemeinsame Dokumentenbearbei-
tung/Collaboration, Was bleibt bei
Google? Was wird damit gemacht?
Einwilligung

Dienste fur Analyse werden verkauft.
Offenbar gibt es Analysen, die durch-
gefuhrt werden, auch tber mich,
ohne dass ich es weiss? Profiling?

Jederzeitige Standortbestimmung.
Privatsphare? Mitteilungswille immer
gegeben?



Menschenrechts- und Datenschutzdimension
Datenschutzdimension

Sammlung von Benutzereingaben
oder personlichen Daten. Missbrauch?

Missbrauch von Plattformen wie

G%&jgle GoogleMaps durch fremde Quellcodes
moglich
GOUS[Q“ Einwilligung in d_le Verbreitung von
S Personenfotos nicht gegeben.

Zulassig?
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Google hilft Menschenrechten ' Google beschrankt Menschenrechte

Kombination
von Daten

Informations-
verbreitung

Google +
Menschenrechte

Meinungsbildung
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Freiwillige und
(un)bewusste
Aufgabe von Privacy




FAZIT

- Allgemeine Einwilligungen als Rechtfertigung fir
Google

- Allgemeine gesetzliche Grundlagen fiur Geheimdienst-
handlungen

- Zu allgemeine Richtlinien fur eine wirksame Tatig-
keitsbeschrankung und einen wirksamen Datenschutz?
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Vielen Dank flir Ihre Aufmerksamkeit!

Publikationen
www.dieadvokatur.ch

Weiterbildungen, auch IT-Recht
www.hslu.ch
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